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Communiqué de Presse

Paris, le 1°" Aouat 2024

Programme CYBAS : Une nouvelle ére pour I'évaluation et le renforcement
des capacités de défense cyber en Europe

Erium annonce aujourdhui le lancement du programme CYBAS qui, des la fin
2024 federera et rendra progressivement interopéerables les solutions europeennes
indispensables pour I'évaluation et le renforcement des capacitées opéerationnelles de
cyberdefense des organisations.

Ce programme d'un montant total de 3,8 millions d’euros s’inscrit dans la strategie
nationale pour la maitrise des capacités de cybersecurite essentielles dans un
contexte geostrategique bouleverse. Il est soutenu par BPI France et le Secrétariat
Général pour l'Investissement (SGPI) dans le cadre du plan France 2030 pour la
maitrise des technologies de cybersecurite critiques.

CYBAS reunit opéerationnellement 5 acteurs complementaires, essentiels et leaders
de leur marche:
. BlackNoise (BAS / Breach & Attack Simulation) developpeée par Erium

. Gatewatcher (NDR / Network Detection & Response)
. HarfanglLab (EDR / Endpoint Detection & Response)
. Breachunt (CTI / Cyber Threat Intelligence)

. Snowpack (Reseau d'invisibilite)

CYBAS permettra de :

- Evaluer l'efficacité réelle des solutions et services cyber sur les environnements
informatiques de gestion, industriels et du Cloud

+ Ouutiller de nouvelles méthodes de contrdle et d'entrainement des capacites
cyber conformes aux cadres reglementaires (NIS2, DORA, TIBER-EU, CRA).

« Proposer un modele de déploiement ouvert pour les acteurs de la securité
opérationnelle

A propos de Erium et BlackNoise

Erium, specialiste frangais de la cybersecurite operationnelle, propose depuis 2018 la solution
BlackNoise de validation des defenses cyber permettant de mesurer et maitriser les temps de
détection et réeponse aux attagues. En simulant des cybermenaces dans les environnements IT, OT et
Cloud, elle permet d'évaluer et daméliorer les reponses en temps reel.
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Press Release

Paris, August 1st 2024

CYBAS Project: A new era for cyber defense capacity assessment and
enhancement in Europe

Erium announces the launch of the CYBAS project, which by the end of 2024 will unite
and progressively make interoperable essential European solutions for assessing and
enhancing the operational cyber defense capabilities of organizations.

This €3.8 million program is part of the national strategy to master essential
cybersecurity capabilities in a disrupted geopolitical context. It is supported by BPI
France and the General Secretariat for Investment (SGPI) under the France 2030
plan for mastering critical cybersecurity technologies.

CYBAS operationally brings together five complementary, essential, and market-
leading solutions:

- BlackNoise (BAS / Breach & Attack Simulation) developed by Erium

-  Gatewatcher (NDR / Network Detection & Response)

- HarfanglLab (EDR / Endpoint Detection & Response)

- Breachunt (CTIl / Cyber Threat Intelligence)

«  Snowpack (Invisibility Network)

CYBAS will enable:

- Evaluation of the real effectiveness of cyber solutions and services in IT
management, industrial, and Cloud environments

« Provision of new methods for controlling and training cyber capabilities in
compliance with regulatory frameworks (NIS2, DORA, TIBER-EU, CRA).

- Offering an open deployment model for operational security actors.

About Erium and BlackNoise

Erium, a French specialist in operational cybersecurity, has been offering the BlackNoise solution
since 2018 for validating cyber defenses by measuring and controlling detection and response times
to attacks. By simulating cyber threats in IT, OT, and Cloud environments, it allows for the evaluation
and improvement of real-time responses

contact presse : contact@blacknoise.co C bpi



